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SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE LAVADO DE
ACTIVOS / FINANCIACION DEL TERRORISMO / FINANCIAMIENTO PARA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (SAGRILAFT)

PRESENTACION

CUSEZAR S.A., (en adelante la Entidad) consigna en el presente manual los procedimientos y
politicas que, de acuerdo a las caracteristicas del negocio, los bienes y servicios que ofrece, la
forma como los comercializa, entre otros aspectos, considera pertinentes para implementar su
propio sistema de autocontrol y gestién de riesgo frenteal lavado de activos y financiacion del
terrorismo. De esta forma la empresa busca cumplir las exigencias normativas y asumir estos
riesgos como una responsabilidad empresarial.

El presente manual tiene por objeto establecer politicas y recopilar los procedimientos que deben
tenerse en cuenta por LA ENTIDAD a fin de evitar que operaciones desarrolladas dentro de su
objeto social sean utilizadas como instrumento para el ocultamiento, manejo, inversién o
aprovechamiento en cualquier forma, de dinero o bienes provenientes de actividades ilicitas,
igualmente, este manual orienta sobre los procedimientos a seguir en aquellos eventos en que
de acuerdo con sus controles internos, se detecten operaciones que puedan considerarse como
sospechosas.

Las politicas generales para el control y prevencion del lavado de activos y los procedimientos
de conocimiento de clientes, proveedores, asociados y demas funcionarios, consignados en este
manual, fueron aprobados y adoptados por la Junta Directiva de LA ENTIDAD S.A., en su
reuniéon del 15 de diciembre del afio 2014, comoconsta en el acta # 187.

Las normas y procedimientos contenidos en este manual deben ser divulgados y su
cumplimiento por parte de los responsables, monitoreado por el Oficial de Cumplimientoque para
el efecto sea designado por la Junta Directiva de la Entidad.
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RESPONSABILIDADES DE LA ENTIDAD FRENTE A LA PREVENCION (LA/FT/FPADM)

La Entidad esta obligada a disefiar e implementar un sistema de autocontrol y gestién del riesgo
de LA/FT/FPADM, para tal fin acoge los lineamientos de la Circular Externa 100 expedida por la
Superintendencia de Sociedades y adopta con este manual las medidas de control que estima
apropiadas y suficientes, y que estan orientadas a evitar que en la realizacion de sus operaciones
pueda llegar a ser usada como instrumento parael manejo, inversion o aprovechamiento de
actividades ilegales relacionadas con transacciones o fondos vinculados con las mismas, o para
la canalizacion de recursos hacia la realizacion de actividades terroristas.

DEFINICIONES

Para el mejor entendimiento del presente manual se precisan las siguientes definiciones:

« Administradores: Son administradores, el representante legal, el liquidador, los
miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos
ejerzan o detenten esas funciones

¢+ Asociados: Son los denominados socios o inversionistas, es decir, aquellas personas
que ostentan la titularidad de las cuotas sociales, partes de interés o acciones en una
sociedad mercantil.

+ Autocontrol: Es la voluntad del empresario y los administradores para detectar,
controlar y gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta
Su empresa.

+» Control del riesgo de LA/FT/FPADM: Comprende la implementacion de politicas,
procesos, practicas u otras acciones existentes que actian para minimizar el riesgo
LA/FT/FPADM en las operaciones, negocios o contratos que realice la empresa.

% Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT/FPADM en una
empresa, que se deben tener en cuenta para identificarlas situaciones que puedan
generarlo en las operaciones, negocios o contratosque realiza el ente econémico, entre
los cuales se cuentan:

a) Contraparte; Personas naturales o juridicas con las cuales la empresa tiene
vinculos de negocios, contractuales o juridicos de cualquier orden. Es decir:
inversionistas, socios, empleados, clientes y proveedores de bienes y servicios.

b) Productos: Bienes y servicios que ofrece o compra una empresa en desarrollo de
su objeto social.

c) Canales de distribuciéon: Medios que utiliza la empresa para ofrecer y
comercializar sus bienes y servicios, como por ejemplo establecimientos
comerciales, venta puerta a puerta, Internet o por teléfono.

d) Jurisdiccion territorial; Zonas geogréficas identificadas como expuestas alriesgo
de LA/FT/FPADM en donde el empresario ofrece o0 compra sus productos.

X/

*» Financiacién del terrorismo: Delito que comete toda persona que incurra en alguna
de las conductas descritas en el Articulo 345 del Cédigo Penal.

+ Gestién del riesgo de LA/FT/FPADM: Consiste en la adopcién de politicas que
permitan prevenir y controlar el riesgo de LA/FT/FPADM.

+ Lavado de activos; Delito que comete toda persona que busca dar apariencia de

legalidad a bienes o dinero provenientes de alguna de las actividades descritas en el
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Articulo 323 del Cédigo Penal.

Listas restrictivas: son aquellas listas frente a las cuales la empresa se abstendra o
buscara terminar relaciones juridicas o de cualquier otro tipo con las personas
naturales o juridicas que en ellas figuren. Tienen esta caracteristica las listas de las
Naciones Unidas, las listas OFAC vy las otras listas que por su haturaleza generen un
alto riesgo que no pueda mitigarse conla adopcién de controles.

Listas de control: listas utilizadas para el control de LA/FT/FPADM diferentesa las
listas restrictivas. Estas listas involucran la calificacion de la contraparte que figure en
ellas como de alto riesgo de LA/FT/FPADM

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la
eficiencia y la eficacia de una politica o de un proceso, mediante la identificacién de
sus logros y debilidades para recomendar medidas correctivas tendientes a optimizar
los resultados esperados. Es condicion para rectificar o profundizar la ejecucion y
para asegurar la retroalimentacion entre los objetivos, los presupuestos teéricos y las
lecciones aprendidas a partir de la practica.

Operacion inusual: Es aquella cuya cuantia o caracteristicas no guarda relacién con
la actividad econémica de los clientes, o que, por su monto, por las cantidades
transadas o por sus caracteristicas particulares, se salen de los parametros de
normalidad establecidos.

Operacion sospechosa: Es aquella que por su namero, cantidad o caracteristicas
no se enmarca en los sistemas y practicas normales de los negocios, de una industria
o de un sector determinado y, ademas, que de acuerdo con los usos y costumbres de
la actividad que se trate no ha podido ser razonablemente justificada. Estas
operaciones tienen que ser reportadas Unica y exclusivamente a la UIAF.

Personas expuestas politicamente (PEP’S): Son personas nacionales o extranjeras
gue por razén de su cargo manejan recursos publicos o gozan de algin grado de
poder publico.

De acuerdo con las recomendaciones del GAFI las PEP se pueden dividir en:

() PEP extranjeras, individuos a quienes se les han confiado funciones publicas
prominentes en otro pais, como por ejemplo los Jefes de Estado o de Gobierno,
politicos de alto nivel, funcionarios gubernamentales o judiciales dealto nivel o
militares de alto rango, ejecutivos de alto nivel de corporaciones estatales,
funcionarios de partidos politicos importantes; y (i) PEP domésticas (nacionales),
individuos a quienes se les han confiado funciones publicas prominentes
internamente, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto
nivel, funcionarios gubernamentales o judiciales dealto nivel o militares de alto rango,
ejecutivos de alto nivel de corporaciones estatales, funcionarios de partidos politicos
importantes

Politica: Son los lineamientos, orientaciones o aspectos que fundamentan la
prevencion y el control del riesgo de LA/FT/FPADM en la empresa. Deben hacer parte
del proceso de gestion del riesgo de LA/FT/FPADM.

Reportes internos: Son aquellos gue se manejan al interior de la empresay pueden
ser efectuados por cualquier empleado o miembro de la organizacién, que tenga
conocimiento de una posible operacion intentada, inusual o sospechosa.

Riesgo de LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una
empresa al ser utilizada para cometer los delitos de lavado de activos, financiacion del
terrorismo o financiamiento para proliferacion de armas de destruccién masiva.
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1. DEFINICION Y CONCEPCION DEL LAVADO DE ACTIVOS / FINANCIACIONDEL
TERRORISMO FINANCIAMIENTO PARA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA (LA/FT/FPADM).

De acuerdo con el Plan Nacional de Desarrollo es fundamental atacar las fuentes ilegalesde
ingresos que hoy tienen los Grupos Armados al Margen de la Ley como lo es la (extraccion ilegal
de minerales, el microtrafico de estupefacientes, la extorsion, el traficode armas y especies, el
robo de combustible, la trata de personas, entre otras actividades), constituyen los propositos
econdmicos de estos grupos que inciden en el deterioro de las condiciones de seguridad y
economicas del pais. (DNP Departamento Nacional de Planeacién, 2014, P4g. 756)

El plan establece la implementacion de una nueva vision de inteligencia y seguridad y el
fortalecimiento de las capacidades de entidades que luchan contra el lavado de activos y la
financiacién del terrorismo y a su vez fortaleciendo también las politicas nacionales de prevencién
y deteccién para enfrentar las nuevas dindmicas y tecnologias de las redes criminales complejas.

Es por ello que La Superintendencia de Sociedades Expidié la Circular Externa 100 la cual
introdujo el tema de prevencion del riesgo de LA/FT/FPADM en las sociedades delsector real de
la economia. Con esta circular se busco6 dar a conocer sobre la exposicionde estas actividades
delictivas y sus riesgos asociados (es el legal, reputacional,operativo o de contagio).

Es importante resaltar que el lavado de activos es una conducta criminal previa, que genera la
necesidad de dar posteriormente apariencia de legalidad a un monto determinado de recursos.
La financiacion del terrorismo implica una actividad criminal posterior — sin implicar
necesariamente una previa-, que es el destino final de los recursos al terrorismo. (CONPES,
2013)

Es decir que el lavado de activos busca almacenar la mayor cantidad posible de bienes,para su
disfrute, la financiacién del terrorismo busca recaudar recursos con un fin criminalparticular.

1.1. ¢QUEESEL LAVADO DE ACTIVOS (LA)?

El lavado de activos (LA) es definido por el CONPES, 2013 (Consejo Nacional de Politica
Econémica y Social Republica de Colombia) como “la modalidad mediante la cual organizaciones
al margen de la ley buscan dar apariencia de legalidad a recursos fruto de sus actividades ilicitas.
En otras palabras, es el proceso de hacer que dinero sucio parezca limpio, haciendo que las
organizaciones al margen de la ley o delincuentes obtengan beneficios de esas ganancias sin
poner en peligro su origen.”

1.1.1. PRINCIPALES INTERESES

Dar apariencia de legalidad a los bienes o recursos producidos por la actividadilicita.
Encubrir el origen ilicito de los recursos.
e Mezclar bienes de procedencia ilicita con los adquiridos legalmente.
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1.1.2. PRINCIPALES ACTIVIDADES QUE ORIGINAN EL LAVADO DE ACTIVOS.
e Trafico de migrantes,

Trata de personas.

Extorsion

Enriguecimiento ilicito

Secuestro extorsivo

e Trafico de armas

e Trafico de menores de edad

e Trafico de drogas toxica, estupefacientes o sustancias sicotrépicas

e Delitos contra la administracion publica

Cabe resaltar que la financiacion del terrorismo (FT) puede ser un propésito oculto de loslavadores
de activos, puesto que es el direccionamiento de recursos, de cualquier naturaleza, al
funcionamiento o sostenimiento de individuos, agrupaciones o la comision misma de actos
terroristas, para ello es posible que los recursos tengan origen licito o ilicito. Los terroristas
pueden financiar sus actividades con recursos de origen legitimo o proveniente de actividades
ilicitas. Normalmente el lavado de activos es la mayor fuentede recursos para financiar las
actividades terroristas.

1.1.3. CONNOTACION LEGAL SOBRE EL DELITO DE LAVADO DE ACTIVO

El delito de lavado de activos segun lo especifica el articulo 323 del cddigo penal, lo define como,
“el que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve, custodie 0
administre bienes que tengan su origen de las actividades previamente expuestas y den
apariencia de legalidad o los legalice, oculte o encubra el verdadero origen ilicito de los bienes,
incurrird por esa sola conducta, en prision de diez

(10) a treinta (30) afios y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios
minimos legales vigentes”..

1.2.  ¢QUE ES EL FINANCIAMIENTO DEL TERRORISMO (FT)?

La financiacion del terrorismo es definida por el CONPES, 2013 (Consejo Nacional de Politica
Econdémica y Social Republica de Colombia) como “la reunién de fondos o capital de cualquier
procedencia, legal o ilegal, para la realizacion de actividades o actos terrorista,es decir es el
apoyo financiero, de cualquier forma, al terrorismo o a aquéllos que lo fomentan, planifican o
estan implicados en el mismo.”

“Terrorismo”: A partir de la definicion dada por el Federal Boureau of Investigation (FBI): el
terrorismo es un uso ilegal de la fuerza o violencia contra las personas o la propiedad para
intimidar o coercionar un gobierno, la poblacion civil o cualquier otro segmento, enblsqueda de
objetivos sociales o politicos.

1.2.1. PRINCIPALES INTERESES

e Direccionar los recursos, de cualquier naturaleza, al sostenimiento de individuos,
agrupaciones o la comision misma de actos de terroristas.

e Encubrir el origen ilicito de los recursos.
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e Financiar actividades para provocar o0 mantener en estado de zozobra o terror a la poblacion
0 a un sector de ella, mediante actos que pongan en peligro la vida, la integridad fisica o la
libertad de las personas, las edificaciones, medios de comunicacion, transporte,
procesamiento o conduccion de fluidos o fuerzas motrices,valiéndose de medios capaces de
causar estragos.

1.2.2. PRINCIPALES ACTORES (INTERNACIONALES Y NACIONALES)
INTERESADOS EN EL FINANCIAMIENTO DEL TERRORISMO:

e Grupos de delincuencia organizada: los “grupos delictivos organizados” se entienden
como grupos estructurados de tres 0 mas personas que existen durantecierto tiempo y que
actuan concertadamente con el propésito de cometer uno o mas delitos graves o delitos
tipificados con arreglo a la presente Convencidbn con miras a obtener, directa o
indirectamente, un beneficio econdmico u otro beneficiode orden material;

e Grupos terroristas nacionales o extranjeros: esta se entiende como “una faccion
estructurada de mas de dos personas que actlan en combinacién para cometer delitos
terroristas.

Estos grupos armados ilegales estan catalogados por las autoridades colombianas como
las Fuerzas Armadas Revolucionarias de Colombia (FARC) yel Ejército de Liberacion
Nacional (ELN), a nivel internacional los grupos armadosestan catalogados dentro de la
lista de la OFAC y ONU entre otras.

e Terroristas nacionales o extranjeros: Estos son personas que hacen parte o son relativos
a grupos terroristas y que participan en actos de terrorismo. Los principales integrantes
de estos grupos estan registrados dentro de las listas internacionales y nacionales.

1.2.3. CONNOTACION LEGAL SOBRE EL DELITO DE FINANCIACION DEL
TERRORISMO

De acuerdo a lo establecido por el articulo 345 del cddigo penal se define el delito de financiacion
del terrorismo como el que directa o indirectamente provea, recolecte, entregue, reciba,
administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que
promueva, organice, apoye, mantenga, financie o sostenga econémicamente a los principales
actores identificados previamente, lo que incurriria a una pena en prisiéon de trece (13) a veintidés
(22) afos y una multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos legales
mensuales vigentes”.

1.3. ¢(QUE ES EL FINANCIAMIENTO PARA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA (FPADM)?

Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento,
transporte, trasferencia, deposito o uso dual para propdsitos ilegitimosen contravencion de las
leyes nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable.

1.4. METODOS UTILIZADOS USUALMENTE PARA LA PREVENCION DEL
LA/FT/FPADM
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Usualmente los siguientes métodos son utilizados para incurrir en los delitos de LA/FT/FPADM.

e Realizacion de movimientos en dinero efectivo ya sea por medio de terceros catalogados
como familiares, personas de confianza, apoderados, entre otros.

e Utilizaciébn de empresas fachadas o entidades sin &nimo de lucro con el fin de dar
apariencia legal para realizar movimientos comerciales legitimos con distintas empresas.

e Adjudicacién de contratos especializados que se salen del proceso regular de
contratacion y que permiten ocultar la presencia de intermediarios dentro del vinculo
comercial.

2. POLITICAS PARA LA GESTION DEL RIESGO DE LA/FT/FPADM

2.1. POLITICAS GENERALES

Para la adecuada implementacién y mantenimiento del sistema de autocontrol y gestionde riesgo
frente al lavado de activos y financiacion del terrorismo, se deberan adoptar las siguientes
directrices:

% La Entidad realizara un andlisis del riesgo de LA/FT/FPADM que le permita identificar
oportunamente los incidentes o acontecimientos, derivados de fuentes tanto internas
como externas que pueden ser generadores de un riesgo asociado al LA/FT/FPADM,
medir la probabilidad de su ocurrencia y su impacto en caso de que se materialicen.

+ Adoptara un sistema de autocontrol y gestion del riesgo integral de lavado de activos /

financiacién del terrorismo / financiamiento para proliferacion de armas de destruccién

masiva (SAGRILAFT / FPADM) acorde con su objeto social, tamafio y actividad
econOmica

Todos los empleados de La Entidad deberan cumplir las normas emitidas sobre el

control y la prevencion de lavado de activos, financiaciébn del terrorismo vy

financiamiento para la proliferacién de armas de destruccidon masiva colaborar con el
oficial de cumplimiento para su control.

s Ademas de lo contemplado en el presente Manual, es responsabilidad decada

funcionario, reportar cualquier hecho o situacion sospechosa que le haga suponer que

puede estarse presentando un intento de lavado de activoso financiacion del
terrorismo.

La Entidad designard a un responsable para hacer seguimiento al sistema de

autocontrol y gestion del riesgo LA/FT/FPADM.

La junta directiva exigird al representante legal el cumplimiento del sistema de

autocontrol y gestion del riesgo LA/FT/FPADM.

Con el fin de soportar el cumplimiento del sistema de autocontrol y gestién delriesgo

LA/FT/FPADM., La Entidad establecer4d un régimen sancionatorio alineado con el

caédigo de ética.
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La Entidad determinard los funcionarios que deban conocer la politica y los
procedimientos adoptados para la implementacion del sistema de autocontrol y
gestién del riesgo LA/FT/FPADM, diseﬁaréé

Torre Cusezar Av. Calle 116 #7 - 15, int. 2, piso 16
Bogota D.C. Av. Estacion #4n - 34, San Vicente, Cali,
Valle del Cauca

Bogota (601) 651 6066 Cali
(602) 667 8884




CREAMOS VALOR PARA SIEMPRE

ejecutard los programas de instruccién con el fin de mantener capacitados a los
responsables en el cumplimiento de las normas de control para la prevencion de lavado
de activos y financiacion del terrorismo, con el fin de que dicha politica se convierta
en cultura de la organizacion.

Se comunicard a todos los empleados por parte de la entidad, la politica y
procedimientos adoptados para laimplementacion sistema de autocontroly gestiéon
del riesgo integral LA/FT/FPADM vy las actualizaciones que se leden a estas.

La Entidad tendr4 una estructura organizacional de control y prevencion de
LA/FT/FPADM, para lo cual brindara todo su apoyo y asignara el recurso humano y
tecnolégico necesario para cumplir con los objetivos.

7
0.0

7
0.0

2.2. MEDIDAS PARA LA PREVENCION DEL RIESGO DE LA/FT/FPADM

Para la adecuada gestion en la prevencion del riesgo LA/FT/FPADM, La Entidadadoptara las
siguientes medidas:

% ldentificara en las operaciones, negocios y contratos que celebre, situaciones que
puedan generarle riesgo de lavado de activos, financiacion del terrorismo y
financiamiento para la proliferacion de armas de destruccion masiva e implementara
las medidas que considere pertinentes para minimizar esteriesgo.

« Como medida preventiva, disefiara procesos eficientes para evaluar sus fuentes de

riesgo a través del conocimiento de las personas naturales o juridicas que aspiren a

ser sus clientes, proveedores, empleados y socios, procurando abarcar todas las

actividades relacionadas con el desarrollo desu objeto social principal.

Realizara la actualizacion de los datos de los empleados vinculados a la empresa por

lo menos una vez al afio.

Diseflara y mantendr4 una base de datos que contenga informacién de sus

proveedores y clientes la cual contendra la informacion basica y necesaria que le sirva

de sustento para la identificacién de alertas de riesgo de LA/FT/FPADM.

Procuraré el mayor conocimiento de nuevos socios o inversionistas, para evitar recibir

aportes en dinero o en especie que puedan contagiarla del riesgo de LA/FT/FPADM.

X3

%

X3

%

X3

%

¢+ Se restringira cualquier tipo de uso de efectivo proveniente de lascontrapartes en el
manejo de las operaciones de la entidad.

% La Entidad elaborarda procesos eficientes para detectar las personas expuestas
publicamente (PEP’s) que sean parte del proceso de vinculacion como socios,
proveedores, clientes o0 empleados y de esta manera gestionar el control para su
debida vinculacion y evitar cualquier modalidad de actos de corrupcion, operaciones
de lavado de activos y financiacién del terrorismo.

2.3. POLITICAS PARA EL CONTROL DEL RIESGO DE LA/FT/FPADM.

Las siguientes medidas tienen por finalidad determinar los lineamientos que permitan reducir la
posibilidad de que las operaciones, negocios y contratos que celebre La Entidad sean utilizadas
para dar apariencia de legalidad a actividades de lavado de
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activos, financiacion del terrorismo y financiamiento para la proliferacion de armas de destruccion
masiva y que adicionalmente le permitan detectar operaciones que no se ajusten a las ordinarias
del negocio y que puedan derivar en actividades sospechosas.

% La Entidad establecer4 los controles necesarios que eviten la ejecucion de
operaciones, actos o contratos que no cumplan con los procedimientos determinados.

« La Entidad a través del Oficial de Cumplimiento establecera mecanismos que permitan
identificar operaciones no habituales dentro del giro ordinario, las cuales pudieran
generar nuevas situaciones de riesgo.

s Se definirdn reglas que impidan la realizacién de operaciones y/o contratos sin los
debidos soportes tanto internos como externos y sin que éstos cuentencon las debidas
aprobaciones.

< En cumplimiento de lo establecido en la Circular No.100 de la Superintendencia de
Sociedades, La Entidad reportara a la Unidad de Informacién y Analisis Financiero —
UIAF, las operaciones intentadas o sospechosas, derivadas del analisis que de
acuerdo a la costumbre no se ajusten a las practicas normales del sector.

% El sistema de Autocontrol de riesgo de lavado de activos y financiacion del terrorismo
de La Entidad contar4 con controles para conocer a sus contrapartes actuales y
potenciales, para tal efecto se realizardn consultas en las listas de control a las
personas con las cuales establezca relaciones contractuales en el momento de su
vinculacion.

% En adicion a las anteriores politicas, La Entidad implementard las que sean necesarias
para minimizar las consecuencias adversas a las que pueda verseexpuesta ante un
evento de LA/FT/FPADM y que se constituyen en riesgos asociados.

< Si la Entidad llegara incursionar en nuevos mercados u ofrezca nuevos bienes o
servicios, el oficial de cumplimiento debera evaluar el riesgo de LA/FT/FPADM e

implementara sus debidos controles de acuerdo con lo establecido en el presente
manual.

2.4. POLITICA ASOCIADA AL RIESGO LEGAL

La Entidad esta comprometida con el cumplimiento de la normatividad vigente, por lo que
resolvera con diligencia las peticiones de las autoridades competentes y colaborara con las
investigaciones pertinentes, velando por el buen desarrollo de las visitas que realicen las
autoridades de control.

2.5. POLITICA ASOCIADA AL RIESGO REPUTACIONAL

Se prohibe a funcionarios de La Entidad brindar declaraciones respecto a eventos que atenten
contra su buen nombre. Asi mismo, es deber de todos los funcionarios guardar estricta
confidencialidad de la informacion de todas las personas con las cuales existe un vinculo
contractual, salvo en los eventos que por Ley o requerimiento de autoridad competente deba
suministrarse.

2.6. POLITICA ASOCIADA AL RIESGO OPERACIONAL

La Entidad tomard las medidas necesarias para que en el ejercicio de sus operaciones no se vea
involucrada en actividades delictivas, especialmente en lavado de activos, financiacion del
terrorismo y financiamiento para la proliferacion de armas de destruccion masiva, para lo cual
implementar4 mecanismos que le permitan evitar contraer pérdidas por deficiencias, fallas, o
faltas en el recurso humano, los procesos,la tecnologia, la infraestructura o la ocurrencia de
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acontecimientos externos.

2.7. POLITICA ASOCIADA AL RIESGO DE CONTAGIO

La Entidad adoptard las medidas que considere pertinentes para evitar pérdidas derivadas
directa o indirectamente de las acciones de sus relacionados o asociados, entendiéndose por
éstos las personas naturales o juridicas que puedan ejercer influencia administrativa o
patrimonial sobre la Entidad.

3. CONTENIDO DEL MANUAL PARA LA PREVENCION DE LA/FT/FPADM.

El manual para la prevencion del lavado de activos y financiacién del terrorismo y sus
actualizaciones debe ser aprobado por la Junta Directiva de La Entidad. En este se establecen
los procedimientos para la ejecucién de los distintos mecanismos de prevencion y control
adoptados. A continuacién, se muestran los aspectos contenidos en el manual:

e PROCEDIMIENTOS DE DEBIDA DILIGENCIA

Conocimiento de:

Socios, junta directiva y beneficiarios finales de la companiia
Clientes
Proveedores

- Empleados
Debida diligencia aplicada también a:
o Operaciones con activos virtuales
o Operaciones de efectivo
e DEBIDA DILIGENCIA INTENSIFICADA.

REPORTES DE LA GESTION DE SAGRILAFT

e CONSULTAS DE LAS LISTAS INTERNACIONALES VINCULANTES
PARA COLOMBIA

e RESPONSABILIDADES DENTRO DEL SAGRILAFT Y OTRAS
RESPONSABILIDADES

e CRITERIOS Y PROCEDIMIENTOS PARA LA DETECCION Y ANALISIS
DE OPERACIONES INUSUALES Y REPORTE DE OPERACIONES
SOSPECHOSAS

e POLITICAS Y PROCEDIMIENTO DE CONSERVACION DE
DOCUMENTOS

e PROCEDIMIENTO PARA ATENDER LOS REQUERIMIENTOS DE
AUTORIDADES COMPETENTES
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e DIVULGACION DE LA INFORMACION
e CAPACITACION.

e REGIMEN SANCIONATORIO

3.1. DESCRIPCION DE LOS PROCEDIMIENTOS DE DEBIDA DILIGENCIA

Como parte del proceso de vinculacion de contrapartes se realiza el proceso de
recoleccion y revision de los documentos soporte definidos en los siguientes numerales,
adicional a ello seran consultados en listas restrictivas como parte del proceso de debida
diligencia.

Debida diligencia continta de la relacion comercial.

Mientras dure la relacion comercial el oficial de cumplimiento realizara la actualizacion de
la debida diligencia por lo menos una vez cada dos afios o en un tiempo menor en caso
de ser necesario conforme a los cambios de las condiciones juridicas y reputacionales de
los terceros.

Si la negociacion se va a llevar a cabo con un tercero que este catalogado como una persona
expuesta politicamente (PEP’s) o si se identifica que su pais de origen o donde se encuentre
operando, esta catalogado como riesgo alto, debe seguir el procedimiento de debida diligencia
intensificada

Para ello se adelantaran las siguientes actividades:
- Validacion anual masiva de los terceros

- Solicitud de diligenciamiento del del Formulario Conocimiento Terceros Persona
Juridica / Natural, con la finalidad de mantener los datos actualizados de los
mismos Y solicitud de documento soportes, segun el tipo de vinculacién que ha
tenido con a compaiiia.

3.1.1. CONOCIMIENTO DE SOCIOS, JUNTA DIRECTIVA Y BENEFICIARIOS FINALES DE LA
COMPANIA

Las personas naturales o juridicas que pretendan vincularse en calidad de asociados deberan
diligenciar, el Formulario Conocimiento Terceros Persona Natural / Juridica (para mayor detalle
leer el Anexo 2), adicionalmente deberan adjuntar los siguientes documentos:

Personas Naturales

’0

Fotocopia del documento de identificacion.

Descripcion de la naturaleza de la actividad econdmica que realiza.
Declaracion de Renta o constancia de ingresos de los dos ultimos periodos
gravables

« Certificado de cuenta bancaria

*,

0’0

0‘0
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+ Fotocopia del RUT

R/

+ Diligenciamiento del Formulario Conocimiento Terceros Persona Natural

Personas Juridicas

« Certificado de existencia y representacion legal con una vigencia no mayora tres
meses, expedido por la Camara de Comercio o documento analogo.

+ Fotocopia del RUT

+ Fotocopia del documento de identidad del Representante Legal.

% Lista de socios titulares del 5% o mas del capital social, si esta informacién no consta
en el Certificado de Existencia y Representacion legal. Tratdndose de Entidades de
naturaleza no societaria, se adjuntara una lista de los miembros de junta directiva u
6rgano que haga sus veces o0 puede ser mencionado directamente en el formulario
de conocimiento.

% Lista de beneficiarios finales mayores al 5% de la compafiia (hnombre completo y
namero de identificacion)
% Certificado de cuenta bancaria

0/

«» Formulario Conocimiento Terceros Persona Juridica

El Oficial de cumplimiento sera el responsable de mantener actualizados los documentos de
vinculacion.

Cualquier inconsistencia en los datos suministrados, se debera informar de inmediato al superior
jerarquico a fin de determinar si se trata de una operacion inusual y debe ®reportada al Oficial de
Cumplimiento.

3.1.2. CONOCIMIENTO DE CLIENTES

El conocimiento del cliente comienza desde el momento en que una persona solicitaser
admitida como tal, este proceso supone no solamente el diligenciamiento del Formulario
Conaocimiento Terceros Persona Juridica / Natural, adoptado por La Entidad, sino que incluye
también la recoleccion de informacion documental que permita conocer de manera suficiente al
cliente y el registro con la fecha y el nombre de quien lo realizé.

Este proceso debe quedar soportado de manera adecuada y se sustentard con baseen la
recoleccién de la siguiente documentacion:

Para todos los casos
+ Copia del documento de identidad de cada uno de los compradores (titular y/ocliente
alterno).
« En caso, de ser divorciado o separado: copia de la sentencia de divorcio o escritura
de disolucion de la sociedad conyugal.
+» Diligenciamiento del Formulario Conocimiento Terceros Persona Juridica / Natural en

el que se declare el origen de fondos que indique a través de qué medios se han
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obtenido los recursos que destinara para la compra del bien inmueble, como también
diligenciar los demas aspectos definido en este documento de manera clara como se
detallan en el anexo no. 2.

Soportar la venta de manera cuantitativa a través del aplicativo designado para la
evaluacion de la viabilidad del cliente.

Empleados

R/
0’0

Validador de ingresos con la herramienta “Validador de ingreso — Consulta 12
periodos” de TransUnion, Que proporciona los ingresos que devenga y la empresa
gue reporta la informacién del empleado.

Para los casos en que no se tenga la informacion del “Validador de ingreso —Consulta
12 periodos” de TransUnion se debera adjuntar:

Certificaciéon laboral en original con vigencia de 30 dias (indicando cargo,
sueldo, tipo de contrato y antigiiedad laboral).

Copia del Certificado de Ingresos y Retenciones del ltimo afio.

Copia de los recibos de pago de los ultimos 3 meses.

Copia de la declaracion de renta (si aplica).

Productos financieros.

@,
0’0

Cesantias

DS

7
0‘0

Independientes

@,
0’0

0.0

K/
0‘0

Pensionados

0’0

0‘0

Herencia

0.0

7
0‘0

Si posee ingresos adicionales (ahorros, CDT’s, Fiducias, entre otros productos
financiero) anexar los soportes los cuales respaldan el valor de dichos ingresos.

Certificado de afiliacion y de cesantias con vigencia de 30 dias.

En el caso de que sea proyectado el valor de las cesantias para un pago futurono es
necesario su inclusion, sin embargo, esta observacion debe ser aclaraday reportada en
el formato de “Estructurador del negocio”

y en el campo de observaciones de este documento.

Copia de los extractos bancarios de los uUltimos 3 meses personales y de la
empresa (si aplica).

Copia de la declaracién de renta personal y de la empresa (si aplica).

Céamara de comercio original con vigencia de 30 dias (si aplica y si esta es unaSAS
se debera anexar la composicion accionaria).

Copia del RUT.

Copia de la Resolucion de la pensién y
Recibos de pago de los ultimos 3 meses (si no tiene desprendibles de pagoanexar
copia de los extractos bancarios de los Ultimos 3 meses).

Carta explicativa y soportes del origen de los recursos de la herencia.
Copia de la escritura publica de herencia.
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Aportante solidario

R/

+ Diligenciamiento del formulario de conocimiento al cliente (como aportante
solidario), en el que declare el origen de los recursos.

% Soportes de los recursos entregados, segln sea el caso teniendo en cuenta lo

definido en el presente numeral.

Venta de Inmueble y/o Vehiculo

R/

% Si es finca raiz, certificado de tradicién y libertad con vigencia no mayor a 30dias.
% Ultimo recibo de pago del impuesto predial.

% Si es vehiculo, fotocopia de la tarjeta de propiedad.

+ Si el inmueble y/o vehiculo fue vendido se debe soportar con la promesa de

compraventa y/o un certificado de cuenta bancaria en el que se pueda ver

reflejado dicho valor, en caso contrario, si aun no ha sido vendido dicho bien se
solicitaran los documentos previamente mencionados, en la cuota acordadacon el
cliente para el pago.

+ Si la venta de dicho bien fue realizada sin bancarizacién debera ser informadapor el
responsable de la venta, para su evaluacion y estara atado bajo una aprobacién para
su debido proceso.

Arriendos

’0

Fotocopia de los contratos de arrendamiento.
Copia de los extractos bancarios de los Gltimos 3 meses.
Certificado de tradicion y libertad del inmueble con vigencia no mayor a 30 dias

*,

X3

%

0’0

Persona Juridica

X3

S

Céamara de comercio original con vigencia no mayor a 30 dias.

Copia de Rut.

Copia de la cédula del representante legal.

Declaracion de renta del dltimo afio gravable.

Balance General y Estado de resultados del tltimo corte, firmados por contadorpublico
junto con la copia de la tarjeta profesional.

Certificado de composicion accionaria (si es una SAS).

X3

S

X3

S

X3

S

K/
0‘0

K/
0‘0

Cualquier inconsistencia en los datos suministrados, se deberd informar de inmediatoal
superior jerarquico a fin de determinar si se trata de una operacion inusual y debeser
reportada al Oficial de Cumplimiento.

3.1.3. CONOCIMIENTO DE PROVEEDORES

Se consideran proveedores las personas naturales o juridicas con las que la empresa tenga una
relacion contractual para el suministro de bienes y/o servicios. Para suadecuada vinculacion se
deberé diligenciar el formulario de conocimiento al proveedor en el que se especifique el nombre
del proveedor y su identificacion, los datos del representante legal, informacion financiera
(composicién accionaria, identificacion de beneficiarios finales), posibles conflictos de interés,
declaracién de origen de fondos, actividades en operaciones internacionales, clausulas de
autorizacion, y su respectiva firma por parte del representante legal. adicionalmente se solicitaran
los siguientes documentos:
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Nacionales

« Certificado de existencia y representacion legal con una vigencia no mayor a tres
meses, expedido por la Cadmara de Comercio o documento analogo. (si aplica)

+» Fotocopia del RUT
% Certificacién bancaria
« Cédula de representante legal

< Formulario Conocimiento Terceros Persona Juridica / Natural
Internacionales

« TAX ID o certificado de impuestos que aplique

» Certificado de constitucion o Certificado de Goodstanding

» Certificacion bancaria.

% Formulario Conocimiento Terceros Persona Juridica / Natural

*,

e

4

*,

L)

3.1.4. CONOCIMIENTO DE EMPLEADOS

El Oficial de Cumplimiento y el proceso de Recursos Humanos seran los encargados de aplicar
los controles necesarios para evitar que, a través de sus empleados, se incurra enactividades
provenientes del lavado de activos y financiacion del terrorismo.

El formulario de conocimiento de los empleados debe realizarse previo a cualquier vinculaciéon y
comienza por la consulta en listas restrictivas y consulta de antecedentes; adicionalmente se le
solicita los siguientes documentos:

% 2 copias de Cédula al 150% Legible.

Una Foto 3x4 fondo blanco digital

Fotocopia de diplomas de estudios realizados y cursos adicionales.

Certificados laborales originales y vigentes

2 referencias personales de una persona no familiar que lo conozca, con

namero de cédula, teléfono fijo y direccidn de donde lo referencia.

En caso de que la persona se encuentre estudiando, debe anexar certificacion

académica original.

Fotocopia de tarjeta profesional (Arquitectos-Ingenieros- Contadores publicos-Abogados).
Certificacién de Fondo de pensiones y Cesantias donde se encuentra afiliado.

Certificado de Afiliacion de EPS no mayor a 30 dias

%

X/
X4

R/ R/
XA X )

3

*¢

X/
o

X/
X4

R/
LX)

X3

S

< RUT — Registro Unico tributario con la actividad econémica 0010 — Asalariado

DOCUMENTACION REQUERIDA PARA PRACTICANTES

2 copias de Cédula al 150% Legible

Una Foto 3x4 fondo blanco digital

¢ Fotocopia de acta y diploma de bachiller y/o cursos adicionales.

+»+ Certificacion academia emitida por la universidad donde se especifique el
programa que cursa y el semestre actual.

K/ K/
R X4

X3
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X/

+ 2 referencias personales de una persona no familiar que lo conozca, con
namero de cédula, teléfono fijo y direccién de donde lo referencia.
++ Certificado de Afiliacién de EPS no mayor a 30 dias.

Una vez se genere la vinculacion, se aplicaran los controles descritos en el Procedimientode
Debida Diligencia, entre los cuales se encuentran:

+» Comunicacion general del sistema de gestién del riesgo de LA/FT/FPADM.

» Comunicacion del Régimen sancionatorio

% Consulta periédica en listas restrictivas

* Firma de clausula de autorizacion sobre la utilizacion de los datos y el acuerdode
confidencialidad.

Operaciones con activos virtuales

La compafiia NO recibe ningun tipo de pago a través de este medio, ni cuenta con activos virtuales
relacionados en sus estados financieros, No obstante, si se identifica que algun tercero cuenta con este
tipo de activos se le debera realizar la debida diligencia intensificada.

Operaciones de efectivo

El Oficial de Cumplimiento deberd revisar todas las transacciones mensualmente segun lo siguiente:

X3

S

Operaciones de efectivo que se realicen mensualmente, por o en beneficio de un mismo tercero y que
en su conjunto igualen o superen los cincuenta millones de pesos ($50.000.000) en moneda legal o su
equivalente en otras monedas, segun la tasa de conversion a ddélares americanos del dia en que se
realice la operacion, de acuerdo con la certificacion de la Tasa de Cambio Representativa del Mercado.

X3

S

Se debera revisar las transacciones individuales en efectivo iguales o superiores a diez millones de
pesos ($10.000.000) en moneda legal o su equivalente en otras monedas, segun la tasa de conversion
a dolares americanos del dia en que se realice la operacion de acuerdo con la certificacion de la TCRM
que expida la SFC.

Los resultados de estos analisis seran documentados en un papel de trabajo, el cual sera de caracter
confidencial y presentados comités SAGRILAFT y a los representantes legales, si se identifica alguna
transaccion inusual o sospechosa con un tercero, debera documentarla en el formato establecido para
realizar la debida diligencia.

3.2. DEBIDA DILIGENCIA INTENSIFICADA.

Cuando en virtud de la metodologia de medicion del riesgo utilizada la contraparte resulte de riesgo alto, o
cuando se trate de (i) una contraparte Politicamente Expuesta (PEP), o (ii) la contraparte se encuentre
ubicada o tenga relacién comercial en paises no cooperantes y jurisdicciones de alto riesgo, los
estandares de debida diligencia serdn mas estrictos y se profundizara su conocimiento segun se indique
en el PROCEDIMIENTO DE DEBIDA DILIGENCIA INTENSIFICADA.
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3.3. REPORTES DE LA GESTION DE SAGRILAFT

A continuacion, se definira el esquema funcional implementado por LA ENTIDAD para elmanejo de
los reportes internos y externos del SAGRILAFT.

3.3.1. COMO IDENTIFICAR UNA OPERACION SOSPECHOSA O INUSUAL

e Sefiales de alerta
Es indispensable identificar las sefales de alerta que llamen la atencion del empleado odel
funcionario que las identifique, estas se pueden detectar cuando circunstancias particulares le
llaman la atencidén y que por su experiencia las note extranas.

En concordancia con las exigencias legales, al momento de que se tenga conocimientode una
operacién inusual se debe tener en cuenta las siguientes situaciones:

1. Como parte de la relacion de sefiales de alerta para operaciones o actividades con
Contrapartes, se relacionan los siguientes aspectos:

a) Personas naturales o juridicas que no estén plenamente identificadas;

b) Asociados o empleados con antecedentes judiciales de LA/FT/FPADM; y

c) Nuevos asociados que hayan sido aceptados o vinculados sin verificar
previamente el origen de los recursos que aportan.

2. Adicional a ello que dichas operaciones, negocios o contratados se evidencienlos
siguientes aspectos:

a) Alto volumen en efectivo sin justificacién aparente;

b) Bienes muebles o inmuebles a precios considerablemente distintos a los normales
del mercado;

c) Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su
origen o que éste se encuentre domiciliado en pais o una jurisdiccién de alto riesgo.

d) Operaciones, negocios o contratos relevantes que no consten por escrito.

e) Pagos de operaciones con recursos derivados de giros internacionalesprovenientes
de varios remitentes a favor de un mismo beneficiario, o deun mismo remitente
a favor de varios destinatarios, sin una relacion aparente.

f) Operaciones con subcontratistas que no han sido identificados.

g) Operaciones comerciales o negocios con las personas incluidas en lasListas
Vinculantes.

h) Operaciones celebradas con Contrapartes domiciliadas o ubicadas enAreas
Geogréficas designadas por GAFI como no cooperantes.

I) Operaciones con Productos provenientes de actividades ilegales
(incluyendo, entre otros, el contrabando);

]) Operaciones con Productos que no han sido debidamente nacionalizados.

k) Operaciones con Productos de venta restringida que no cuenten con las
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debidas autorizaciones o licencias.

3. Respecto de operaciones con transacciones proveniente de, o relacionadocon:

a) Paises con un alto nivel de corrupciéon y de inestabilidad politica o que aa
sido incluido dentro de la lista de paises ni cooperantes;

b) Depositos de efectivo en cuentas bancarias personales o de empresas apartir
de fuentes sin explicar;

c) Documentacioén injustificada sobre, o no correspondan con, el origen o el
propietario;

d) Cantidad, valor o divisa no concordante con las circunstancias delportador;

e) Transporte oculto de efectivo;

f) Riesgo claro de seguridad en el método de transporte;

g) Transporte con costos elevados en comparacién con métodos alternativosde
transporte;

h) Facturaciéon o ventas en efectivo no esperables en el sector econémico;

I) Gran aumento de facturacién o ventas en efectivo procedentes de clientesno
identificables; y

]) Préstamos del extranjero recibidos en efectivo y en moneda local.

K) Estas sefales de alerta deberan ampliarse en la medida que LA ENTIDADconsidere
existan otras que deben tenerse en cuenta

3.3.2. REPORTES INTERNOS DE OPERACIONES INUSUALES O SOSPECHOSAS
IDENTIFICADAS:

% ACTIVIDADES DETECTADAS

Los empleados que detecten alguna sefial de alerta segun los criterios especificados
anteriormente deberan informar al Oficial de Cumplimiento de forma inmediata, indicandolas
razones por las cuales califican la operacion como inusual o sospechosa. Estas pueden ser
comunicados por medio de:

e Correo electrénico
e Comunicacion escrita
e Telefénica o verbal.

Esto con el fin de que el Oficial de Cumplimiento, puedan evaluar y analizar la situaciénpara
establecer si en efecto se trata 0 no de una operacion sospechosa.

A partir de estos reportes internos el Oficial de cumplimiento comunicara a los directoresde la
ENTIDAD de manera extraordinaria si se identifica una SITUACION SOSPECHOSA (ROS) o
INUSUAL.

< INFORMES DEL SISTEMA DE GESTION DEL RIESGO

Los informes correspondientes a la gestion del sistema de gestion del riesgo presentadospor el
representante legal, el Oficial de Cumplimiento o los 6rganos internos de control, deberan dar
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cuenta de los resultados, andlisis, evaluaciones y correctivos en la implementacion, gestion,
avance, cumplimiento, dificultades y efectividad alcanzados mediante el SAGRILAFT.

+ INFORMES SEMESTRAL

Los reportes internos como externos se incluiran en el reporte semestral de SAGRILAFT
presentando a la junta directiva y al representante legal, junto con las evidencias que catalogaron
a la situacion como sospechosa o inusual.

3.3.3. REPORTES EXTERNOS DE OPERACIONES INUSUALES O
SOSPECHOSAS.

Los reportes externos son aquellos que el Oficial de Cumplimiento junto con areas responsables
catalogan como una situacién sospechosa o intentada de acuerdo con lo presentado en el reporte
interno, En este caso, deberan remitirlo y comunicarlo a la UIAF,de conformidad con los protocolos
y forma establecida por dicha entidad; este proceso puede ser realizado Unicamente por el oficial
de cumplimiento.

3.4. CONSULTAS DE LAS LISTAS INTERNACIONALES VINCULANTES PARA
COLOMBIA

Como medida de debida diligencia, la Entidad efectuara, previamente a la vinculaciéon de sus
contrapartes, la verificaciéon de toda la informacion consignada por el cliente, Proveedores,
Asociados y Empleados en el formulario de conocimiento y revisara que no esté reportado en
las listas restrictivas consignadas en el aplicativo especializado debusqueda (OFAC, ONU,
Tesoro de Inglaterra, Ley de Justiciay Paz, Boletin de la Contraloria General de la Nacion, pagina
de la Procuraduria General de la Nacion, entreotras)

Mientras se mantenga vigente la relacién contractual, la consulta se realizara periédicamente
dejando en todos los casos el registro de la actividad.

3.5. RESPONSABILIDADES DENTRO DEL SAGRILAFT Y OTRAS
RESPONSABILIDADES

Las directivas, conscientes de la importancia que tiene para la Entidad ejercer un control de
sus activos con el fin de evitar que sea utilizada para fines delictivos, establece las
siguientes funciones o requisitos a los responsables de la implementacién, desarrollo y
mantenimiento del sistema de autocontrol de riesgo de lavado de activos y financiacion del
terrorismo.

3.5.1. JUNTA DIRECTIVA
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FUNCIONES:

- @

Evaluar y aprobar el proyecto de politica de autocontrol del riesgo de
LA/FT/FPADM presentado por el representante legal.

Aprobar el manual para la prevencion de lavado de activos y sus
actualizaciones.

Realizar los requerimientos o recomendaciones para el adecuado
cumplimiento de la politica para la prevencion y control de LA/FT/FPADM

Designar el Oficial de Cumplimiento.

Revisar y analizar en las reuniones de Junta Directiva los informes presentados por
el Representante Legal y el Oficial de cumplimiento ydeterminar la frecuencia de
estos informes como tomar decisiones frente a latotalidad de los temas tratados.
Exigir el cumplimiento del sistema de autocontrol y riesgo integralLA/FT/FPADM.

Evaluar por lo menos una vez al afio el funcionamiento del sistema

Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa, que tengan relacion con la implementacion y el funcionamiento del
SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones
incluidas. Ese seguimiento y sus avances periddicos deberan estar sefialados en las
actas correspondientes.

3.5.2. REPRESENTANTE LEGAL

RESPONSABILIDADES:

a.

b.

Disefiar el proyecto de la politica para la implementacion del sistema de autocontrol
y gestion del riesgo integral de LA/FT/FPADM

Presentar el proyecto de la politica de administracién del riesgo de LA/FT/FPADM a
la junta directiva de la Empresa para su estudio y aprobacion.

Hacer cumplir las politicas e instrucciones que en materia de prevencion y control de
lavado de activos fije la Junta Directiva.

Asignar de manera eficiente los recursos técnicos y humanos, determinados por la
junta directiva o el maximo o6rgano social, necesarios para implementar el
SAGRILAFT.

Evaluar los informes sobre el desarrollo y avances del sistema de autocontroly gestion
del riesgo LA/FT/FPADM que le sean presentados por el Oficial de cumplimiento y a
su vez presentarlos a la Junta Directiva.

Atender los requerimientos de las autoridades en coordinacion con el Oficial de
Cumplimiento.

Estudiar los resultados de la evaluaciéon del Riesgo LA/FT/FPADM efectuadapor el
Oficial de Cumplimiento y establecer los planes de accion que correspondan.
Presentar a la junta directiva o al maximo 6rgano social, los reportes, solicitudes y
alertas que considere que deban ser tratados por dichos dérganosy que estén
relacionados con el SAGRILAFT.
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I. Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFTse
encuentran debidamente documentadas, de modo que se permita que la informacién
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

J.  Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
el presente Capitulo X, cuando lo requiera esta Superintendencia.

3.5.3. OFICIAL DE CUMPLIMIENTO

REQUISITOS:

a. Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM
y tener comunicacion directa con, y depender directamente de,la junta directiva o el
maximo érgano social en caso de que no exista junta directiva.

b. Contar con conocimientos suficientes en materia de administraciéon de riesgosy
entender el giro ordinario de las actividades de la Empresa.

c. Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el
Riesgo LA/FT/FPADM y el tamafio de la Empresa Obligada.

d. No pertenecer a la administracion o a los 6érganos sociales, ni de auditoria o control
interno o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce
esta funcion, si es el caso) o quien ejecute funciones similareso haga sus veces en la
Empresa Obligada.

e. No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas.

f. Cuando exista un grupo empresarial o una situacién de control declarada, el Oficial
de Cumplimiento de la matriz o controlante podra ser la misma personapara todas las
Empresas que conforman el grupo o conglomerado, independientemente del nUmero
de Empresas que lo conformen.

RESPONSABILIDADES:

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

Adoptar procedimientos para verificar el debido cumplimiento del presente Manual

por parte de quienes intervengan en la ejecucion de las operaciones, haciendo

especial énfasis en las areas con mayor riesgo de lavado de activos.

C. Identificar situaciones de riesgo y desarrollar los debidos controles para su
prevencion en lo relacionado con operaciones, negocios y contratos que puedan
afectar a la empresa.

d. Acudir directamente a la junta directiva en los eventos en los cuales el Representante
Legal no brinde la debida importancia a su gestion.

e. Rendir informes al Representante Legal sobre la implementacion, desarrollo y
avances del sistema de autocontrol y gestion del riesgo integral LA/FT/FPADM.

f.  Presentar, por lo menos una vez al afio, informes a la junta directiva o, en sudefecto,
al maximo organo social. Como minimo, los reportes deberdn contener una
evaluacion y analisis sobre la eficiencia y efectividad del SAGRILAFT vy, de ser el

=3
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caso, proponer las mejoras respectivas. Asi mismo,

demostrar los resultados de la gestion del Oficial de Cumplimiento, y de la
administracion de la Empresa, en general, en el cumplimiento del SAGRILAFT.

g. Recibir los reportes internos sobre operaciones inusuales o sospechosas y verificar
toda la informacion consignada por el cliente en el formulario de conocimiento, revisar
que no esté reportado en listas restrictivas (OFAC, ONU, Tesoro de Inglaterra, Ley
de Justicia y Paz, Boletin de la Contraloria General de la Nacion, pagina de la
Procuraduria General de la Nacion, entre otras) y revisar noticias negativas).

h. Realizar los siguientes reportes tanto internos como externos:

+» Reporte Interno Sobre Transacciones Inusuales

* Reporte Interno Sobre Operaciones Sospechosas

** Reporte Externo de Operaciones Sospechosas —-ROS

I.  Mantener actualizados los registros y el manual para la prevencion del lavadode
activos y financiacion del terrorismo y someterlos a aprobacién de la Juntadirectiva,
por lo menos una vez cada dos (2) afios.

j.  Reportar al superior jerarquico cualquier anomalia que se detecte en el cumplimiento
del presente manual de prevencion de LA/FT/FPADM, a fin deque conjuntamente
adopten las medidas correctivas pertinentes.

k. Promover el desarrollo de programas internos de capacitacion sobre el riesgo
LA/FT/FPADM y velar por su cumplimiento.

|.  Conformar el archivo documental de los programas, pruebas, revision, inspeccion,
analisis e informes de las labores realizadas y de todos los documentos que soporten
las operaciones inusuales y sospechosas y se deberan conservar de acuerdo con lo
previsto en el articulo 28 de la Ley 962de 2005, o la norma que la modifique o
sustituya.

m. Atender y coordinar cualquier requerimiento o solicitud de las autoridades Judiciales
o Administrativas en materia de prevencion y control de actividadesdelictivas.

n. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares o haga sus veces, y los informes que presente el revisorfiscal o la auditoria
externa, si es el caso, y adoptar las Medidas Razonablesfrente a las deficiencias
informadas. Si las medidas que deben ser adoptadasrequieren de una autorizacion
de otros 6rganos, debera promover que estosasuntos sean puestos en conocimiento
de los 6rganos competentes.

0. Velar por el adecuado archivo de los soportes documentales y demas informacién
relativa a la gestion y prevencion del riesgo integral LA/FT/FPADM.

p. Disefar las metodologias de clasificacion, identificacion, medicion y control del
Riesgo LA/FT/FPADM que formaran parte del SAGRILAFT.

oo o

>

g. Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la
Empresa.

3.5.4. REVISOR FISCAL
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RESPONSABILIDADES:

a. Velar porque las actuaciones de la Entidad se ajusten al cumplimiento de lasnormas
legales e instrumentar los controles que le permitan detectar elincumplimiento de las
instrucciones dadas para la prevencién de lavado de activos y financiacion del
terrorismo.

b. Disefar los controles necesarios para monitorear el adecuado funcionamiento del
sistema implementado para la prevencion de LA/FT/FPADM.

c. Verificar que los documentos relativos a la prevencion de LA/FT/FPADM se archiven
debidamente.

d. Engeneral, dara cuenta por escrito a la Asamblea, o a la Junta Directiva, o alGerente
de la Entidad, segun el caso, de las conclusiones en el proceso de evaluacién de
cumplimiento de las normas sobre prevencion y lavado de activos.

e. Cuando en el curso de su trabajo un revisor fiscal descubre informacion quelleva a
la sospecha de posibles actos de LA/FT/FPADM, tiene la obligacion de remitir estas
sospechas a la autoridad competente.

3.5.5. AUDITORIA INTERNA

La auditoria interna incluirh como buena practica dentro de sus planes anuales de auditoria la
revision de la efectividad y cumplimiento del SAGRILAFT, con el fin de servirde fundamento para
que, tanto el Oficial de Cumplimiento y la administracion de la Empresa Obligada, puedan
determinar la existencia de deficiencias del SAGRILAFT y sus posibles soluciones. El resultado
de dichas auditorias internas se comunicara al representante legal y/o a quien haga sus veces y
al Oficial de Cumplimiento.

3.5.6. INCOMPATIBILIDADES E INHABILIDADES DE LOS DIFERENTES ORGANOS

La Compaiiia tendra en cuenta los conflictos de interés, las incompatibilidades y las inhabilidades
de los responsables en el desempefio de sus funciones.

En ese sentido, debido a la diferencia de las funciones que corresponden al revisor fiscal,al
representante legal y al Oficial de Cumplimiento, no se debera designar al revisor fiscalo al
representante legal como Oficial de Cumplimiento.

3.6. CRITERIOS Y PROCEDIMIENTOS PARA LA DETECCION Y ANALISIS DE
OPERACIONES INUSUALES Y REPORTE DE OPERACIONESSOSPECHOSAS

Rl

*+ Se estara frente a una situacion sospechosa cuando la operacion no se enmarque
en las précticas habituales de los negocios. Si como resultado de la indagacion de
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una operacion inusual no hay explicacion razonable éstase considerard como
sospechosa.

% Los funcionarios que tengan a su cargo la evaluacién de la informacion registrada en
la solicitud de vinculacion seran los encargados de determinar inicialmente con base
en su conocimiento del negocio, si la operacion es inusual o sospechosa, de acuerdo
con la informacién suministrada directamente por los clientes, empleados, asociados
y proveedores. En caso de encontrar esta clase de operaciones deberan dar aviso
de inmediato al Oficial de Cumplimiento para su evaluacion.

% Se considerardn como sospechosas aquellas operaciones que no obstante
mantenerse dentro de los parametros, con buen criterio se estimen irregulares por
no ajustarse a las practicas habituales.

% Para el evento de operaciones sospechosas, la decision de desvincular ono, sera
tomada por el Oficial de Cumplimento, el Revisor Fiscal y el Representante Legal,
teniendo claro que la existencia de una operacion sospechosa no implica certeza de
gue se esté llevando a cabo una operacion ilicita.

s En atencién a su naturaleza, la Entidad ha determinado como mecanismo de control
para la deteccion de las operaciones inusuales o sospechosas un estricto estudio a
las solicitudes de vinculacién que representen un riesgo de LA/FT/FPADM, las
cuales deberan contar con la aprobacion del Revisor fiscal, representante legal y el
responsable del proceso.

» En atencién del riesgo LA/FT/FPADM la Entidad implemento una herramienta de
busqueda especializada que permite identificar alertas de operaciones inusuales o
sospechosas por cualquier tipo de vinculacién que se dé por la Entidad y que le
permita ejercer un adecuado control del riesgo de LA/FT/FPADM, esta informacion al
igual que los soportes que la sustentan seran debidamente conservados de acuerdo
con lo previsto en el articulo 28 de la Ley 962 de 2005, o la norma que la modifique o
sustituya.

R/

R/

+» Al momento de que la Entidad tome la decision de catalogar la operaciéon con
sospechosa o inusual, el Oficial de cumplimiento reportara a la Unidad de
Informacion y Analisis Financiero- UIAF los soportes de la operacion reportada. Se
debe organizar y conservar de acuerdo con lo previsto en el articulo 28 de la Ley 962
de 2005, o la norma que la modifique o sustituya.

+» Las ENTIDAD reportara a la UIAF todas las Operaciones Sospechosas que detecten
en el giro ordinario de sus negocios o actividades.

s+ El reporte de operaciones sospechosas a la UIAF no constituye una denuncia ni da
lugar a ningun tipo de responsabilidad para la Entidad ni paralos funcionarios que la
hayan detectado.

» De acuerdo con lo establecido en el inciso 4 del articulo 11 de La Ley 526de 2009,

ningun funcionario de la entidad podra dar a conocer que se ha efectuado reportes

de operaciones sospechosas a la UIAF.

3.7. POLITICAS Y PROCEDIMIENTO DE CONSERVACION DE DOCUMENTOS
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Para garantizar un apoyo efectivo a las autoridades, LA ENTIDAD S.A. debera conservar los
documentos y registros relativos al cumplimiento de las normas sobre prevencién y control del
lavado de activos, de acuerdo con lo previsto en el articulo 28 de la Ley 962 de 2005, o la norma
que la modifique o sustituya.

¢ Respecto de los documentos que soportan la decisiéon de determinar una operacién
como sospechosa, LA ENTIDAD debera disponer la conservacion centralizada de
tales documentos con las debidas seguridades, junto con el respectivo reporte a la
UIAF, con el propésito de hacerlos llegar en forma completa y oportuna a las
autoridades cuando éstas los soliciten.

++ En cuanto a los formularios establecidos para los reportes de que trata el numeral
anterior, LA ENTIDAD los debera conservar debidamente organizados a disposicion
de las autoridades.

++ La informacioén que reciba LA ENTIDAD en virtud de lo previsto en este manual esta
sometida a reserva y sélo podra ser utilizada para los fines aquiprevistos.

3.8. PROCEDIMIENTO PARA ATENDER LOS REQUERIMIENTOS DE
AUTORIDADES COMPETENTES

+ En el evento de requerirse documentos por autoridad competente o de realizarse
una visita a LA ENTIDAD, ésta sera atendida por el Oficial de Cumplimiento y/o el
Revisor Fiscal, quienes estan plenamente facultados

para dar a conocer las Politicas de la empresa y el Manual, aprobado por laJunta
Directiva, referente a la Prevencion del riesgo de LA/FT/FPADM.

% Se dara cumplimiento a las recomendaciones que expresamente indique la
autoridad competente.

3.9. DIVULGACION DE LA INFORMACION

®,

s El Oficial de Cumplimiento deberd suministrar periddicamente la informacion
relacionada con las actividades del SAGRILAFT al Representante Legal y a laJunta
Directiva de La Entidad, quienes se pronunciaran al respecto.

++ Todos los datos e informacién contenidos en los reportes de operaciénsospechosa
son considerados de alto nivel confidencial y totalmente restringidos. Dicha
informacion estara bajo la responsabilidad y custodia del Oficial de Cumplimiento. Asi
mismo solo podran tener acceso las personas autorizadas por este, o los érganos del
estado quienes presenten un requerimiento formal.

¢+ La voceria oficial de La Entidad en materia del SAGRILAFT correspondera al

Representante Legal de la misma o a sus suplentes. Ningun funcionario o tercero se

encuentra autorizado para divulgar dicha informacion sin previa autorizacion del

Representante de La Entidad.

3.10. CAPACITACION
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La Entidad disefard, programara y coordinard en la medida de sus necesidades, planesde
capacitacion para instruir a los funcionarios involucrados sobre las actualizaciones que se
realicen a la legislacién relacionada con el SAGRILAFT, la politica, los procedimientos o a los
controles existentes, con el fin de concientizarlos de la importanciade cumplir a cabalidad con la
normatividad vigente en la prevencién de lavado de activosy la financiacion del terrorismo y de
permitirles identificar cudndo una operacion es intentada, inusual o sospechosa, cuando debe
reportarse, el medio para hacerlo y a quién reportar

Estos programas deberan cumplir los siguientes requisitos:

a) Se llevaran a cabo con una periodicidad a lo menos anual.

b) Se deberan mantener registros de todos los entrenamientos formales que selleven a
cabo, estos registros deberan incluir fechas, nombres, niveles y areasa las que
pertenecen los asistentes.

3.11. REGIMEN SANCIONATORIO

Los administradores, colaboradores y empleados de La Entidad involucrados con el sistema de
autocontrol de riesgo de lavado de activos y financiacion del terrorismo, deberan asumir el
compromiso de aplicar en el ejercicio de sus funciones, los procedimientos y conductas
establecidos en el presente manual, asi mismo deberan tener presente que su incumplimiento
puede generar consecuencias penales, en cuanto pueden llegar a ser consideradas como
constitutivos de los delitos de omision de control,lavado de activos, financiamiento del terrorismo,
entre otros.

Sin perjuicio de la responsabilidad penal, administrativa o civil a que haya lugar, los
colaboradores involucrados que omitan los deberes relacionados con el sistema de autocontrol
de riesgo de lavado de activos y financiacion del terrorismo seran sancionados de acuerdo con
el procedimiento y las disposiciones contenidas en el Reglamento Interno de Trabajo.

Anexos
1. MEDICION DEL RIESGO INHERENTE
2. PROCEDIMIENTO GENERAL PARA EL FORMULARIO DE
CONOCIMIENTO
Anexo No.1 Medicién del Riesgo Inherente.
ALCANCE:

Para lograr un sistema de Autocontrol del riesgo integral de LA/FT/FPADM efectivo que permita
el cumplimiento de la normatividad local vigente, a través de la implementacion de acciones
preventivas y/o correctivas para el control efectivo de los riesgos asociadosse deben tener en
cuenta la implementacion de las siguientes etapas:

e IDENTIFICACION DEL RIESGO LA/FT/FPADM.
e MEDICION Y EVALUACION DEL RIESGO LA/FT/FPADM
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1.1.

MEDIDAS DEL CONTROL PARA EL RIESGO LA/FT/FPADM

IMPLEMENTACION DE PLANES DE ACCION PARA EL TRATAMIENTO DEL RIESGO
LA/FT/FPADM

MONITOREO PARA LA PREVENCION DEL RIESGO LA/FT/FPADM

IDENTIFICACION DEL RIESGO LA/FT/FPADM

Esta etapa permite a la ENTIDAD identificar los riesgos de LA/FT/FPADM inherentes aldesarrollo
de cada uno de los procesos donde los siguientes factores influyen para generar riesgo:

e Asociados

e Clientes/Naturales y juridicos,
o Proveedores

o Empleados

Para definir los riesgos es necesario tener en cuenta las siguientes variables:

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Macroproceso: Nombre del Proceso.
Proceso o Subproceso: Nombre del Procedimiento

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda
entorpecer el normal desarrollo de las funciones de LA ENTIDAD vy afectar ellogro
de sus objetivos.

Descripcidn: Se refiere a las caracteristicas generales o las formas en gque se
observa 0 manifiesta el riesgo identificado.

Causas (factores internos o externos): Son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores que se entienden comotodos los sujetos
u objetos que tienen la capacidad de originar un riesgo.

Efectos (consecuencias): Constituyen las consecuencias de la ocurrencia del riesgo
sobre los objetivos de la entidad; generalmente se dan sobre las personaso los bienes
materiales o inmateriales con incidencias importantes tales como: dafios fisicos y
fallecimiento, sanciones, pérdidas econémicas, de informacién, debienes, de imagen, de
credibilidad y de confianza, interrupcién del servicio y dafioambiental.

Tipo de riesgo: los tipos de riesgos estan constituidos por los riesgos asociadoslos
cuales se constituyen por los riesgos (Legal, reputacional, Operacional y de contagio).

Para la identificacion de los riesgos LA/FT/FPADM se eligio el método de segmentacion“Método
de expertos”, el cual se materializa en reuniones y/o talleres, en los cuales participan diferentes
personas que por su conocimiento directo del proceso evaluado o por el conocimiento adquirido
en forma externa, pueden considerarse como expertos que aportan al analisis y solucién
buscadas.

La Metodologia se compone de las siguientes etapas:

X/
°e

Definicion del objetivo de las reuniones y/o talleres: En este punto, seestablece
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claramente el objetivo y la informacion que se quiere recolectar.

+» Seleccion de los expertos: Puede tratarse de expertos internos de la entidad;
especialmente los directores de &rea, que por su posicién poseen la vision globaldel
proceso sobre el cual se busca informacién, y las personas directamente

encargadas de llevar a cabo el proceso o las actividades que se van a trabajar. También
puede tratarse de expertos externos, como asesores, miembros de organismos de
supervision y directores de junta que puedan aportar su experiencia en otras entidades o
sectores.

«» Determinacién del coordinador de las reuniones y/o talleres: Esta funcién sera
desempenada por el oficial de Cumplimiento principal.

+ Determinacién del método de recoleccion de la informacién: La recoleccion de la
informacion puede hacerse mediante cuestionarios abiertos o cerrados, lluvias de ideas,
exposicion de motivos de los participantes, etc. Los resultados deben quedar
documentados para incluirlos en la matriz de riesgos.

* Consolidacion de resultados: Consiste en la revision de la informacion obtenidaen el
proceso, para corregir errores, solicitar aclaraciones y estructurar los riesgosy controles en
la matriz de riesgos.

+ Identificacibn de segmentos: Consiste en tomar como punto de partida el
reconocimiento de que el mercado es heterogéneo, y pretende dividirlo en gruposo
segmentos homogéneos, que pueden ser elegidos mercados-meta de la empresa.

1.2.  MEDICION Y EVALUACION DEL RIESGO LA/FT/FPADM

La valoracién del riesgo inherente se obtiene mediante la estimacion cualitativa ycuantitativa
derivado del analisis del conocimiento de expertos y tiene como principal objetivo, establecer la
probabilidad de ocurrencia de los riesgos (frecuencia) y el impacto de las consecuencias, estos
aspectos pueden orientar la clasificacion del riesgocon el fin de obtener informacién para
establecer el nivel del riesgo inherente y los controles que se van a implementar.

e Probabilidad: La probabilidad de ocurrencia se refiere a la probabilidad de quelas
fuentes potenciales de riesgo lleguen realmente a materializarse.

e Impacto: El impacto se refiere a los efectos o dafios sobre la empresa.

Procedimiento para medir y analizar la probabilidad de ocurrencia de los riesgos (frecuencia) y
el impacto de las consecuencias.

Pasos claves para el andlisis del riesgo inherente:

X/

+* Determinar probabilidad,

Por probabilidad se puede entender la ocurrencia del riesgo como funcién de la Frecuencia, si
se ha materializado (por ejemplo: nimero de veces en un tiempo determinado), o de Factibilidad
teniendo en cuenta la presencia de factores internos y externos que pueden propiciar el riesgo,
aunque éste no se haya materializado.
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Nivel Descriptor Descripcién Frecuencia
1 Muy El evento puede ocurrir solo en No se ha presentado en los
improbable circunstancias excepcionales. ltimos 5 afios.

. , Al menos de 1 vez en los
El evento puede ocurrir en algin

2 Improbable Momento Ultimos 5
' afnos
El evento podria ocurrir en algun Al menos de 1 vez en los
3 Posible P Momento 9 Gltimos 2
' afos
4 Probable El evento probablemente ocurrira enla Al menos de 1 vez en el
mayoria de las circunstancias Ultimo afo

Se espera que el evento ocurra enla

., ; . Mas de 1 vez al afo.
mayoria de las circunstancias

5 Casi Seguro

++ Determinar Impacto
Por impacto este se refiere al “resultado de un evento que afecta los objetivos”
ocasionando la materializacién del mismo.

Nivel Descriptor Descripcion
Si el hecho llegara a presentarse, tendria consecuencias o
1 Insignificante efectos minimos sobre la entidad

Si el hecho llegara a presentarse, tendria bajo impacto o efectosobre

2 LA la entidad.
3 Moderado Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad.
4 M Si el hecho llegara a presentarse, tendria altas consecuencias o
ayor efectos sobre la entidad
5 CRlEE T Si el hecho llegara a presentarse, tendria desastrosas

consecuencias o efectos sobre la entidad.

++ Clasificacion del riesgo y estimacion el nivel del riesgo
Los riesgos inherentes son evaluados cualitativamente de acuerdo a la magnitud del impacto y
la probabilidad de ocurrencia, y cuantitativamente por el valor numérico asignado por impacto y
por probabilidad.

PROBABILIDAD X IMPACTO = Evaluacion final de los
Riesgos inherente
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Para facilitar la calificacion y evaluacion final de los riesgos inherentes, se construy6 la Matriz de
Calificacion y evaluacién de los Riesgos por zonas que contempla un analisis cualitativo y cuantitativo,
para presentar la magnitud de las consecuencias potenciales (impacto) y la posibilidad de ocurrencia

(probabilidad).

La Evaluacion final esta categorizada por:

IMPACTO
1 2 3 4 5
PROBABILIDAD
Insignificante Menor Moderado Mayor Catastrofico
Muy

1 improbable 1 2 : “ &
2 Improbable 2 4 6 8 10
3 Posible 3 6
4 Probable 4 8
5 Casi Seguro 5 10

Evaluacion del riesgo .
A Descripcion
inherente
Bajo Asumir el Riesgo
Moderado Asumir riesgo / Reducir el Riesgo
Alto Reducir riesgo / Evitar Riesgo / Compartir o Transferir

Reducir riesgo / Evitar riesgo/ Compartir o

Transferir

1.3. MEDIDAS DEL CONTROL PARA EL RIESGO LA/FT/FPADM

En esta etapa, LA ENTIDAD determinara y adoptara las medidas conducentes para controlar
el riesgo inherente, con el fin de disminuir la probabilidad y/o el impacto encaso de que se
materialicen los riesgos inherentes. Para estos efectos, se definié la presente metodologia

para determinar los controles y su aplicacion,

Acciones fundamentales para valorar el control:

¢ Identificar el tipo de control
e Valoracioén de los controles

e Valoracion del riesgo residual
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1.3.1. Identificar el tipo de control

Los controles del Sistema de Autocontrol del Riesgo de LA/FT/FPADM, son contrastadossegun la
evaluacion del riesgo inherente para generar los controles adecuados para su mitigacion, para
ello se debe identificar el tipo, la forma y su clasificacion segun su implementacion.

Tipo de control

% Control preventivo: se aplica sobre la causa del riesgo y su agente generador, con el fin
de disminuir la posibilidad de ocurrencia.
Es el control que por excelencia debe aplicarse para prevenir el riesgo deLA/FT/FPADM.
Permite prevenir y resolver los problemas.

++» Control Correctivo: aquellos que permiten tanto el restablecimiento de la actividad
después de ser detectado un evento no deseable como la modificacionde las acciones
que propiciaron su ocurrencia.

La Forma del control puede ser identificado a partir de las siguientes categorias:

% Controles manuales: son las acciones que realizan las personas responsables de un
proceso o actividad.

% Controles autométicos: son procedimientos aplicados desde un computador enun
software de soporte; disefiados para prevenir, detectar o corregir errores o deficiencias,
sin que tenga que intervenir el hombre en el proceso.

La clasificacion del control segin su implementacién se categoriza asi:
Implementado: el control requerido existe y funciona de manera adecuada.

En desarrollo: el control existe, pero adn no surte los efectos requeridos.
No existe: el control no se ha disefiado.

7 7 7
0.0 0.0 0.0

1.3.2. Valoracion de los controles

La valoracion de los controles se da a partir del analisis de los siguientes criterios:

¢ Medicion de la efectividad del control (marco porcentual).
¢ Monitoreo del control

Medicién de la efectividad del control (marco porcentual).

La valoracion del control esta dada por los siguientes criterios los cuales generan el valorpara medir
el riesgo residual.

e Medicion de la efectividad del control (marco porcentual).

La valoracion del control se mide de acuerdo con la efectividad de mitigacion del control sobre el
riesgo inherente, este se calcula de manera porcentual de acuerdo a su efectividad frente a la
mitigacion del riesgo.

Tabla de medicion de la Efectividad del control
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., Rango porcentual de la
Valoracién . gy
efectividad del control Descripcion
del control .
implementado
Fuerte 75% - 100% Los controles son adecuados y operan
correctamente.
Alto 50% - 75% Los controles son Acep_tables 5|_n_ embargo se
deben corregir o modificar
Existen debilidades con respecto a su disefio o
Moderado 25% - 50% implementacion y se requieren modificaciones —
oportunidades de mejoramiento
Débil 1% - 25% Los controles no son de nivel aceptable.
Ninguno 0% No se evidencia ningun tipo de control

Monitoreo del control

e Monitoreo del control

El indicador de monitoreo del control le permite conocer a través del responsable si se efectia
un adecuado seguimiento del perfil de riesgo inherente y si el control implementado cumple con
su mision de mitigarlo. Este se calcula otorgando una frecuencia dada sobre el monitoreo del

control.

Frecuencia de la

Calificacion revision del Descripcién
cuantitativa cumplimiento del P
control.
El control permanentemente esta siendo monitoreado
1 Permanente - - - -
reduciendo el riesgo residual a bajo.
2 frecuentemente El control frecuentemente esta siendo revisado con elfin de
reducir el riesgo residual.
El control normalmente esta siendo revisado con elfin
3 Normalmente i - )
de reducir el riesgo residual.
4 Ocasionalment El control ocasionalmente esta siendo revisado con
e elfin de reducir el riesgo residual.
El control nunca es revisado ni monitoreado.

5 Inexistente

El resultado final dado por los criterios de medicién del control (Efectividad del control y monitoreo
del control) como se evidencia en la siguiente formula, serd presentado en laMatriz 5x5, de

Calificacion y evaluacion del Riesgo Residual.

Evaluacioén final del Riesgo
Residual

Monitoreo del

Efectividad del X
control

control
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Los

Monitoreo del control
Efectividad
del control 1 2 3 4 5
Permanente | frecuentemente | Noermalmente | Ocasionalmente Inexistente

1 Fuerte 1 2 3 4 5

2 Alto 2 4 6 8 10

3 | Meoderado 3 6

4 Débil 4 8

5 | Ninguno 5 10

La valoracion del riesgo Residual resultante del andlisis de la efectividad del control ymonitoreo del
control sera la siguiente:

RIESGO RESIDUAL
S aa— Calificacion ..
Calificacion cualitativa cuantitativa Descripcion
Bajo 1-3 Asumir riesgo
Moderado 4-6 Asumir riesgo / Reducir el Riesgo
Alto 7-14 Reducir riesgo / Evitar Riesgo / Reevaluar el control
_ Reducir riesgo f Evitar riesgo/ Cambiar el control

controles que generaron una mayor probabilidad y alto impacto del riesgo residual como por ejemplo
una calificacion 0 inaceptable, requieren mas atencién y un tratamiento, por lo tanto esta
herramienta de evaluacion sera el mecanismo para que losresponsables de procesos tengan las
herramientas para conocer y tratar los riesgos residuales y de esta manera proponer nuevos controles
0 acciones de mejora que fortalezcan los controles, de ser necesario.

Las opciones de tratamiento de los riesgos residuales de LA/FT/FPADM, pueden serlas
Siguientes:

X/
L X4

o0

Evitar el riesgo: la empresa decidira evitar el riesgo y no realizar la actividad que
probablemente lo generaria, si su tratamiento no es efectivo para llegar al nivel de“riesgo
aceptable” por laempresa, es decir, el riesgo bajo, o la implantacion de loscontroles resulta
muy costosa. La respuesta para evitar el riesgo sugiere que la empresa no identificd
ninguna opcién de respuestas que redujera el impacto y probabilidad hasta un nivel de
“riesgo aceptable” (riesgo bajo).

Reducir la probabilidad de ocurrencia de los riesgos: la empresa adoptara politicas,
procedimientos, actividades o medidas (controles) tendientes a reducir la probabilidad de
ocurrencia de un riesgo o minimizar la severidad de su impacto,para aquellos riesgos
detectados que no se encuentren dentro del nivel de riesgoaceptable.

o Torre Cusezar Av. Calle 116 #7 - 15, int. 2, piso 16
Bogota D.C. Av. Estacion #4n - 34, San Vicente, Cali,
Valle del Cauca

Bogota (601) 651 6066 Cali
(602) 667 8884



CREAMOS VALOR PARA SIEMPRE

La respuesta para reducir o compartir el riesgo, disminuye el riesgo residual a unnivel de
tolerancia del riesgo deseado.

Dada la naturaleza del impacto de los riesgos asociados al LA/FT/FPADM, en la gran
mayoria de ellos no es mucho lo que se puede hacer para reducir o controlarlas
consecuencias; por ello, la prioridad en el tratamiento de los riesgos de LA/FT/FPADM,
es trabajar en las acciones para controlar la probabilidad.

Sin embargo, en aquellos casos en los que sea posible adoptar acciones tendientes a
reducir o controlar las consecuencias o el impacto, la empresa debeadoptar las acciones
pertinentes.

< Asumir los riesgos: la empresa sélo aceptara riesgos Residuales al riesgo de
LA/FT/FPADM gue tengan un nivel bajo o “riesgo aceptable”.

La aceptacion de un riesgo de LA/FT/FPADM, sugiere que el riesgo inherente yaesta
dentro de las tolerancias del riesgo, o que después de tratado, el riesgo residual de
LA/FT/FPADM se encuentra dentro de un nivel bajo o “riesgo aceptable”.

La empresa aceptara los riesgos inherentes bajos (es decir, aceptables) y los
monitoreara, con el fin de confirmar que se mantienen dentro de dicho limite. Estaactividad
forma parte de la etapa de seguimiento.

Para otros riesgos inherentes que no sean aceptables (riesgo bajo), la empresa
desarrollara e implementara un plan de administracion especifico para el disefio yadopcion
de un control que los lleve a un riesgo residual aceptable.

» Transferir los riesgos: transferir un riesgo implica que otra parte soporte o
comparta el riesgo con otra area organizacional.

L)

1.4. IMPLEMENTACION DE PLANES DE ACCION PARA EL TRATAMIENTO DEL
RIESGO LA/FT/FPADM

A partir de la calificacion dada en la evaluacion final del Riesgo residual se plantean losplanes
de accibn para reducir su impacto y establecer un control mas efectivo.

Para la implementacién del plan de accion, se debe tener en cuenta:

e Las posibles causas de la valoracion obtenida del riesgo residual.
¢ Responsable de la gestion

e Ladescripcion de la accion o medida a tomar.

e Fecha de inicio de la medida o del plan de accion.

1.5. MONITOREO PARA LA PREVENCION DEL RIESGO LA/FT/FPADM

La etapa de monitoreo le permite a la ENTIDAD través del Oficial de Cumplimiento, efectuar un
adecuado seguimiento del perfil de riesgo y, en general, del SAGRILAFT, asicomo llevar a cabo
la deteccion de operaciones inusuales y/o sospechosas que
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se pudieran efectuar en la Compafiia.

El monitoreo del SAGRILAFT estara a cargo del Oficial de Cumplimiento y su finalidad principal
sera la de velar por la aplicacion de los correctivos y ajustes necesarios para asegurar una
efectiva administracion del riesgo.

Dentro del desarrollo de la etapa de monitoreo, el Oficial de Cumplimiento tendra a su cargo la
responsabilidad de evaluar la eficacia, eficiencia y oportunidad de los controlesimplementados
para mitigar el riesgo de LA/FT/FPADM.

Anexo No. 2 Procedimiento General para el Formulario Conocimiento Terceros Persona Juridica /

Natural

Constituye una herramienta importante y efectiva la implementacién de un sistema de gestion del
riesgo de LA/FT para impedir y detectar los sistemas utilizados por la delincuencia organizada
para el lavado de dinero y financiacion del terrorismo es por elloque una politica estricta de
“Conocimiento al clientes, socios, empleados y proveedores” permitea LA ENTIDAD cumplir con
las normas legales vigentes (Circular basica juridica No. 100-000 Capitulo X - Circular Externa
100-000016 del 24 de diciembre de 2020 - Circular Externa 100-000004 del 9 de abril de 2021 y
promover el cumplimiento de practicas legales, protegiendo de esta forma a que ocurran alguin
reputacional, legal, operativo y de contagio.

Es importante que todas las areas de la organizacién se encuentren involucradas con elsistema
de autocontrol del riesgo LA/FT es por ello que el area comercial debe asegurarse de que el
cliente no se encuentre vinculado ante a una lista restrictivas contenida en el aplicativo de
especializado de busqueda, que los documentos recibidosson legitimos y que correspondan a la
informacién diligenciado en el formulario de conocimiento antes de establecer relaciones
comerciales con éstos, en particular.

Los funcionarios de la entidad estan obligados a seguir todos los pasos necesarios paralograr la
correcta identificacion del cliente, aun cuando se trate de personas “recomendadas”. Muchas
veces, en estos casos, se tiene la tendencia a aceptar la palabra y a omitir los controles.
Adicionalmente, resulta conveniente conocer el giro ordinario de los negocios del cliente y
evaluar la frecuencia y volumen de sus operaciones con la entidad.

Con el fin de hacer una investigacion eficaz se adjuntan los siguientes links en los que se pueden
verificar la autenticidad de la informacion alojada en el Formulario Conocimiento Terceros
Persona Juridica / Natural.

LINK PARA IDENTIFICACION DE VERACIDAD DE LOS DOCUMENTOS
DOCUMENTOS DE . . .
IDENTIDAD http://www3.registraduria.gov.co/certificado/Datos.aspx
NIT, EL REGISTRO DE LA
EMPRESA EN REGISTRO
UNICO EMPRESARIAL http://www.rues.orqg.co/RUES Web/Consultas
(CAMARA DE COMERCIO)
DIAN — Verificacion estado de  |https://muisca.dian.gov.co/WebRutMuisca/DefConsultaEstadoRUT.f
RUT aces

Una correcta identificacion del cliente permite a la ENTIDAD evitar establecer relaciones
comerciales con personas indeseadas y la posibilidad de que las autoridades judiciales y de
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policia puedan adelantar investigaciones sobre la base de un registro del tercero.

A continuacién, se muestran los aspectos importantes para abordar la verificacion de losterceros.

Verificacién de las personas naturales

Toda vinculaciéon de personas naturales implica el diligenciamiento del formulario expedido por
LA ENTIDAD,

Formas para verificar la identidad del cliente esta referida en investigar la legitimidad del
documento de identidad es comprobando mediante las dos copias de la cédula de cadauno de
los compradores ampliada al 150% y revisandolas directamente en las paginas referidas
anteriormente y mediante la Declaracion de origen de fondos donde se indica a través de qué
medios se han obtenido los recursos que destinard para la compra del inmueble se puede cruzar
con la informacion diligenciada en el formulario de conocimiento.

Verificacién de las personas juridicas

El proceso de vinculacion de clientes supone no solo el diligenciamiento de un formulario,sino que
incluye también la recolecciéon de informacion documental que le permita a LA ENTIDAD
confrontar la informacion recibida por el tercero.

Es importante que para el certificado de Camara de comercio sea original con vigencia no mayor
a 30 dias y verificar directamente con la paginas previamente expuestas (si esuna SAS se debera
anexar la composicion accionaria).

Proceso de Diligenciamiento del Formulario Conocimiento Terceros Persona Juridica / Natural

Cliente

% Elformulario de vinculacion debe ser diligenciado y firmado por el cliente.

% Toda la informacion suministrada por el cliente deberd ser confirmada por el area
comercial, si se llegara a presentar alguna inconsistencia se comunicara al Oficialde
Cumplimiento informando la situacion detalladamente.

+« El funcionario que firme el formulario de vinculacién declara que el diligenciamiento del
presente documento se realiz6 de manera presencial con el cliente y que los datos
contenidos fueron diligenciados por este.

« En caso de presentarse inconsistencias en los datos incluidos en el formato, el funcionario

asumira la responsabilidad que se derive de las mismas.

+ Dejar constancia de los resultados de la entrevista (fecha, lugar, hora y observaciones)
en el formato del formulario de vinculacién disefiado para dichos fines.

% Evaluar previamente el comportamiento financiero del potencial cliente, su actividad
economica y el sector al que pertenece

Terceros

+»+ El formulario debe estar Diligenciado por el tercero y para poder comenzar con el proceso
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de la relacion contractual se debe contar con la firma, proveedor o socios. Adicionalmente
para comenzar a realizar operaciones, el formulario debe encontrarse completamente.

Todas las variables del formulario que sean importantes para comparar a la persona con el
segmento al que pertenece y de esta forma generar indicadores de alerta, deben ser
sistematizadas. Sera responsabilidad del Oficial de Cumplimiento velar por que se
mantengan las bases de datos con la informaciénde clientes, usuarios y proveedores,
permanentemente actualizadas vy libres de errores. La informacién contenida en las bases
de datos debe contar ademas con las condiciones de seguridad (perfiles de usuario,
passwords, etc.) necesarias para evitar que se haga mal uso de esta.

Adicional al Formulario Conocimiento Terceros Persona Juridica / Natural deben estar
debidamente soportados en losdocumentos requeridos para la vinculacién con el fin de
confirmar la veracidad delos datos suministrados en el formulario de conocimiento, como se
indica en el nimero de debida diligencia:

4. Aprobacion y vinculacion definitiva del cliente o proveedor.

Surtidas las anteriores etapas, se podra vincular al tercero en la compaifiia.

R/
*

Bibliografia:

* Codigo Penal, 2011, articulo 323 del Codigo Penal modificado por el articulo 42
de la Ley 1453 de 2011, Bogota D.C.

«* Codigo Penal, 2011 Articulo 345 del Cédigo Penal modificado el articulo 16 de la

Ley 1453 de 2011, Bogota D.C

% Conpes (Consejo Nacional de Politica Economicay Social), 2013.

Documento 3793, Politica Nacional Anti Lavado De Activos Y Contra La
Financiacion Del Terrorismo, Bogota D.C.

+« Oficina de las Naciones Unidas contra la Drogay el Delito -UNODC-vy la

X/
°e

Alcaldia Mayor de Bogotéa. 2015 Tipologias De Corrupcién, Bogota D.C.

Bases del plan de desarrollo 2014 — 2018, Bogota D.C (7.D.6.d Desarticular
las economias ilegales a nivel territorial pag.756)
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Lo que debe saber sobre el lavado de activos y la financiacion de
Terrorismo, Bogota D.C (Sarmiento, Hurtado, & Arrieta, 2014)

Modelo de Gestion del Riesgo de LA/FT para el sector Real, Guia para la
Adopcion de un sistema de gestion del Riesgo de Lavado de activos y
financiacion del terrorismo en el sector real. (Camara de comercio de Bogota,
Oficina de las naciones Unidas contra la droga y el delito, Embajada Britanica de
Bogota)

GAFI (2018), Guia sobre el combate al financiamiento de la proliferacion:
aplicacion de disposiciones financieras de las resoluciones del Consejo de
Seguridad de las Naciones Unidas para contrarrestar la proliferacion de armas
de destruccién masiva, GAFI, Paris
www.fatfgafi.org/publications/fatfrecommendations/documents/guidancecounter-
proliferation-financing.html
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Tabla de actualizacién de control de cambios

Descripcion del cambio Elaboro 0 Fecha Version

Nora Huertas -
Revisoria Fiscal
Version inicial Marvin Jazmin Gémez-
Profesional de calidad

Junta

A 28/04/2015 01
directiva

Los principales cambios son:

1. la Inclusion de la definicion exacta de PEP’s (personas
expuestas publicamente).

2. Definiciones y concepcion del lavado de activos y
financiaciondel terrorismo

3. modificaciones a las Politicas y medidas para la prevencion
del riesgo de LA/FT.

4. Inclusion del contenido del manual para la prevencion del LA
y FT.

4.1. Descripcion de los procedimientos para el conocimiento de
las contrapartes

4.2. Reporte de la Gestion de SARLAFT

4.3. Consulta de las listas internacionales vinculantes para
Colombia

4.4. Responsabilidades dentro del SARLAFT

4.5. Criterios y procedimientos para la deteccion y andlisis de
operaciones inusuales y reportes de operaciones sospechosas.
4.6. Politicas y procedimientos de conservacion de
documentos.

4.7. Procedimiento para atender los requerimientos de
autoridades competentes.

4.8. Divulgacion de la informacién

4.9. Capacitacion.

4.10. Régimen sancionatorio.

6. Inclusion del anexo No. 1 método para identificar los riesgos
inherentes y de estructurar la matriz de riesgos para establecer
controles que prevengan el riesgo de LA/FT.

7. inclusién del anexo No. 2 Procedimiento general para el uso
del formato de conocimiento.

Se modificaron los siguientes numerales:

3.1.2. CONOCIMIENTO DE CLIENTES

3.1.4 CONOCIMIENTO DE EMPLEADOS

3.2 REPORTES DE LA GESTION DE SAGRLAF, se incluyeron
los siguientes controles para la prevencion del riesgo de LA/FT:

Ivan Camilo Rojas -
Analista de riesgos / Junta 02
Oficial de Cumplimiento directiva 01/08/2016

INFORMES SEMANALES Ivan Camilo Rojas -

INFORME MENSUALES, control al cierre mensual de ventas. Analista de riesgos / Junta 03
INFORME TRIMESTRAL: informe a junta directiva. Oficial de Cumplimiento directiva 07/03/2018
REPORTES EXTERNOS DE OPERACIONES INUSUALES O

SOSPECHOSAS: Reporte de ausencia de ROS.

3.4.3. OFICIAL DE CUMPLIMIENTO.

Se modificaron los siguientes numerales, con base a la

implementacién de la circular basica juridica 100 -00016, del

2020:

3.1. DESCRIPCION DE LOS PROCEDIMIENTOS PARA

CONOCIMIENTO DE LAS CONTRAPARTES, se hicieron los

siguientes cambios:

1- Se amplio el contexto de la atencion a las contrapartes.

311 CONOCIMIENTO DE ASOCIADOS 'Vagfﬁgns"c’oS?‘g?i éignda;'Sta Junta 2 7/05/2021 04
3.1.2. CONOCIMIENTO DE CLIENTES 9 directiva

3.1.3. CONOCIMIENTO DE PROVEEDORES Cumplimiento

3.2. REPORTES DE LA GESTION DE SAGRLAFT
INFORMES DEL SISTEMA DE GESTION DEL RIESGO

1.4. RESPONSABILIDADES DENTRO DEL SAGRLAFT
1.4.1. JUNTA DIRECTIVA

1.4.2. REPRESENTANTE LEGAL
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1.4.3. OFICIAL DE CUMPLIMIENTO

3.4.4. REVISOR FISCAL

3.5. CRITERIOS Y PROCEDIMIENTOS PARA LA
DETECCION Y ANALISIS DE OPERACIONES INUSUALES Y
REPORTE DE OPERACIONES SOSPECHOSAS

Il

"Se modificaron los siguientes numerales atendiendo a las
recomendaciones de la circular externa 100-00016 de 2020 de la
Superintendencia de Sociedades:

1. Conocimiento de Clientes . .
2. Oficial de Cumplimiento ofK_n_sIIdeu(::ol Valr_legast—
3. Conservacion Documental iclal de Cumplimiento Junta 05
4. Auditoria Interna directiva | 25/08/2022
5. Incompatibilidades e inhabilidades de los diferentes
6rganos
Se modificaron los siguientes numerales atendiendo a las
recomendaciones de la circular externa 100-00016 de 2020 de la
Superintendencia de Sociedades y la Circular Externa No.100-
00004 del 24 de abril del 2021.
1. Se amplia la debida diligencia para:
- Operaciones de efectivo y se establece que no se . . . Junta
realizan operaciones con activos virtuales. Luisa Sancht_ez - Oficial de directiva 11/12/2024
Cumplimiento 06

- Conocimiento de proveedores internacionales, se
establecen requisitos minimos.
- Conocimiento de empleados
2. Implementacion procedimiento para debida diligencia
intensificada.
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